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Abstract

The community service program conducted in Watugede Village, Singosari, aims to enhance
environmental security through the implementation of Internet of Things (loT) technology. The
rapid population and economic growth in the Banjararum View housing area has posed serious
security challenges, such as theft and robbery. To address these issues, the loT Guard system was
introduced, which integrates an ESP32 WiFi-based automatic barrier gate and CCTV cameras
for real-time monitoring. This system allows for remote access control via a mobile application
and accurate activity log recording. The program was implemented through several stages,
including socialization to the residents, training on system usage, technology implementation, and
impact evaluation. The results of this activity indicate a significant improvement in environmental
security, a decrease in crime rates, and increased community involvement in maintaining security.
The sustainability of the program is designed by involving the community in the management and
maintenance of the applied technology. Thus, this model is expected to be replicable in other
environments to create safer and more controlled areas, providing long-term benefits for the
community.

Keywords: environmental security; loT; one gate system, barrier gate.
Abstrak

Program pengabdian masyarakat yang dilaksanakan di Desa Watugede, Singosari, bertujuan untuk
meningkatkan keamanan lingkungan melalui penerapan teknologi Internet of Things (IoT).
Pertumbuhan penduduk dan ekonomi yang pesat di perumahan Banjararum View telah
menimbulkan tantangan serius terkait keamanan, seperti pencurian dan perampokan. Untuk
mengatasi masalah ini, diperkenalkan sistem IoT Guard, yang mengintegrasikan barrier gate
otomatis berbasis ESP32 WiFi dan kamera CCTV untuk pemantauan secara real-time. Sistem ini
memungkinkan kontrol akses jarak jauh melalui aplikasi mobile serta pencatatan log aktivitas yang
akurat. Pelaksanaan program dilakukan melalui beberapa tahapan, yaitu sosialisasi kepada warga,
pelatihan penggunaan sistem, implementasi teknologi, dan evaluasi dampak yang dihasilkan. Hasil
dari kegiatan ini menunjukkan adanya peningkatan yang berarti dalam keamanan lingkungan,
penurunan tingkat kejahatan, serta meningkatnya keterlibatan masyarakat dalam menjaga
keamanan. Keberlanjutan program dirancang dengan melibatkan masyarakat dalam pengelolaan
dan pemeliharaan teknologi yang diterapkan. Dengan demikian, model ini diharapkan dapat
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direplikasi di lingkungan lain untuk menciptakan kawasan yang lebih aman dan terkendali, serta
memberikan manfaat jangka panjang bagi masyarakat.

Kata Kunci: keamanan lingkungan; IoT; one gate system; barrier gate.

A. PENDAHULUAN

Desa Watugede adalah salah satu dari
17 desa yang terletak di Kecamatan
Singosari, Kabupaten Malang, dengan
populasi mencapai 8.844 jiwa, yang
merupakan sekitar 4,98% dari total penduduk
kecamatan tersebut. Dari total tersebut,
terdapat 4.446 jiwa laki-laki dan 4.398 jiwa
perempuan, dengan jumlah kepala keluarga
(KK) sebanyak 1.769. Desa ini memiliki luas
area sebesar 354,17 hektar, sehingga
kepadatan penduduknya mencapai 25 jiwa
per hektar, yang termasuk dalam kategori
kepadatan rendah (Badan Pusat Statistik
Kabupaten Malang, 2024).

Data  demografis = menunjukkan
bahwa terdapat 885 penduduk berusia 15-24
tahun, yang mengindikasikan adanya
populasi generasi muda yang cukup
signifikan. Selain itu, pertumbuhan ekonomi
Desa Watugede didukung oleh kehadiran
beberapa kompleks perumahan, seperti Bumi
Mondoroko Raya, Banjararum View, dan
Griya Nagari. Keberadaan perumahan ini
memberikan dampak positif terhadap
perekonomian masyarakat dengan
menciptakan lapangan kerja, meningkatkan
daya beli, serta membuka peluang usaha baru
bagi warga sekitar (BKKBN Republik
Indonesia, 2025).

Namun, di balik pertumbuhan
ekonomi dan peningkatan jumlah penduduk,
muncul tantangan baru dalam aspek
keamanan lingkungan. Aktivitas sosial dan
ekonomi yang semakin dinamis
meningkatkan risiko tindak kejahatan (Asri et
al., 2025), seperti pencurian kendaraan,
perampokan, serta gangguan keamanan
lainnya. Selain itu, kompleksitas lingkungan
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yang semakin tinggi juga menyulitkan
pengawasan secara konvensional. Oleh
karena itu, diperlukan solusi inovatif yang
dapat meningkatkan sistem keamanan secara
efektif dan berkelanjutan (Ismail et al., 2020).
Seiring dengan kemajuan teknologi,
konsep Internet of Things (IoT) muncul
sebagai salah satu metode yang dapat
diterapkan  dalam  sistem  keamanan
lingkungan (Yusuf et al., 2023). IoT adalah
teknologi yang memungkinkan perangkat
elektronik terhubung satu sama lain melalui
jaringan internet, sehingga dapat
dimanfaatkan untuk pemantauan dan
pengawasan secara real-time (Setiadi et al.,
2019). Dengan teknologi ini, berbagai
perangkat keamanan, seperti kamera
pengawas (CCTV) dan barrier gate otomatis,
dapat dikendalikan secara terpusat guna
meningkatkan efektivitas pengawasan serta
memberikan respons cepat terhadap potensi
ancaman (Ramdhani et al., 2021).
Menanggapi  permasalahan  ini,
program  pengabdian  masyarakat ini
dirancang untuk menghadirkan solusi
berbasis IoT guna meningkatkan keamanan
di Desa Watugede. Program ini akan
mengimplementasikan sistem IoT Guard,
yaitu sistem keamanan berbasis IoT yang
mengintegrasikan  kontrol barrier gate
otomatis dan pemantauan CCTV pada titik-
titik strategis. Sistem ini diharapkan mampu
meningkatkan  efektivitas ~ pengawasan
terhadap aktivitas di sekitar desa, khususnya
di kawasan perumahan yang memiliki
mobilitas tinggi (Nansi Karinda et al., 2021).
Selain penerapan teknologi, program
ini  juga mencakup pelatihan dan
pendampingan bagi masyarakat setempat
dalam mengoperasikan sistem keamanan
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tersebut. Edukasi mengenai langkah-langkah
preventif ~dalam  menjaga  keamanan
lingkungan juga akan diberikan, sehingga
masyarakat tidak hanya menjadi pengguna
teknologi, tetapi juga berperan aktif dalam
menciptakan lingkungan yang lebih aman
(Siahaan et al., 2024).

Melalui program ini, diharapkan Desa
Watugede dapat memiliki sistem keamanan
yang lebih modern, mandiri, dan
berkelanjutan. Penerapan teknologi ini tidak
hanya  meningkatkan keamanan dan
kenyamanan warga, tetapi juga mendukung
pembangunan ekonomi yang lebih kondusif
dengan menciptakan lingkungan yang aman
bagi investasi dan aktivitas sosial.

B. PELAKSANAAN DAN METODE

Untuk menyelesaikan permasalahan
keamanan di Desa Watugede, kegiatan
pengabdian ini  dilaksanakan  dengan
pendekatan sistematis yang melibatkan
analisis permasalahan, pengembangan solusi
berbasis  teknologi,  pelatihan,  serta
pendampingan bagi masyarakat.

Lokasi dan Waktu Pelaksanaan

Kegiatan pengabdian masyarakat ini
dilaksanakan di Perumahan Banjararum
View, RT 01 RW 14, Dusun Boro, Desa
Watugede, Kecamatan Singosari, Kabupaten
Malang, Jawa Timur. Pemilihan lokasi ini
didasarkan ~ pada  tingginya  tingkat
pertumbuhan penduduk serta meningkatnya
tantangan keamanan yang disebabkan oleh
aktivitas sosial dan ekonomi yang semakin
kompleks.

Pelaksanaan program dilakukan dalam
rentang waktu Mei hingga November tahun
2024, dengan tahapan utama sebagai berikut:
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Tabel 1. Periode pelaksanaan kegiatan

Bulan Kegiatan

1 Analisis awal dan diskusi
dengan mitra

2-3 Perancangan sistem
keamanan [oT

4-5 Implementasi sistem IoT
Guard

6 Evaluasi awal serta
pendampingan

7 Penyempurnaan sistem dan
sosialisasi keberlanjutan

Latar Belakang dan Jumlah Peserta

Peserta dalam kegiatan ini terdiri dari
berbagai pihak yang memiliki keterlibatan
langsung dengan keamanan lingkungan
perumahan, yaitu: Warga Perumahan
Banjararum View (sekitar 40) orang.
Pengurus RT dan RW setempat sebagai mitra
utama. Pihak pengembang perumahan yang
turut berkontribusi dalam fasilitas keamanan.
Tim pengabdian dari perguruan tinggi, yang
terdiri dari dosen dan mahasiswa dari
Universitas Bhinneka Nusantara
(UBHINUS) Malang.

Gambar 1. Penentuan Lokasi Titik Pemasangan
Barrier Gate

Tahapan Pelaksanaan

1). Analisis dan Diskusi Awal dengan Mitra
Tim pengabdian melakukan

identifikasi permasalahan keamanan yang

dihadapi oleh warga, khususnya di

Perumahan Banjararum View. Diskusi awal
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diadakan bersama mitra (pengurus RT/RW,
warga, dan pengembang perumahan) untuk
memahami kondisi keamanan saat ini,
tantangan yang dihadapi, serta harapan
terhadap sistem keamanan berbasis IoT.
Pengumpulan data lapangan dilakukan untuk
menilai  titik-tittk rawan  keamanan,
kepadatan penduduk, serta infrastruktur
keamanan yang telah ada, guna memastikan
solusi yang diterapkan relevan dengan
kebutuhan Masyarakat (Rahman & Dewi,
2024).
2). Desain dan Persiapan Sistem loT Guard
Setelah identifikasi masalah selesai,
tim mulai merancang sistem IoT Guard dan
teknologi One Gate System yang akan
diterapkan. Komponen utama sistem
mencakup: Barrier gate otomatis dengan
kontrol ESP32 WiFi. Sensor keamanan untuk
mendeteksi aktivitas mencurigakan. Aplikasi
mobile user-friendly untuk mengakses sistem
secara jarak jauh. Pemetaan lokasi
pemasangan dilakukan untuk menentukan
titik strategis bagi pemasangan barrier gate

dan perangkat pendukung lainnya.
(.
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Gambar 2. Kerangka Barrier Gate Otomatis dengan
Kontrol ESP32 WiFi

_.\%

3). Pelatihan dan Edukasi Masyarakat

Warga diberikan pelatihan teknis
terkait penggunaan sistem IoT Guard,
termasuk cara mengoperasikan aplikasi,
mengelola  akses  keluar-masuk, serta
memahami prosedur keamanan. Tim juga
menyelenggarakan  edukasi  keamanan
berbasis komunitas, yang meliputi: langkah-
188
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langkah pencegahan kejahatan d1 lingkungan
perumahan, simulasi situasi darurat, seperti
cara merespons peringatan dini dari system
dan peran aktif warga dalam meningkatkan
keamanan bersama.
4). Implementasi Sistem Keamanan
Pemasangan sistem One Gate
berbasis [oT dilakukan di pintu masuk utama
perumahan, dengan: barrier gate otomatis
yang dapat dikontrol melalui aplikasi, sensor
keamanan untuk mendeteksi akses tidak sah,
log aktivitas digital untuk mencatat setiap
pergerakan kendaraan atau individu yang
keluar-masuk.  Implementasi  dilakukan

bersama tim pengabdian, warga, serta
pengembang perumahan guna memastikan
sistem berjalan optimal (Asri et al., 2024).

Gambar 3. Implementasi Barrier Gate Otomatis
pada Pintu Keluar-Masuk Area Warga

5). Pendampingan dan Pemeliharaan

Tim pengabdian memberikan
pendampingan teknis kepada warga selama
1-2 bulan setelah implementasi untuk
memastikan sistem berjalan lancar. Dibentuk
tim keamanan komunitas yang terdiri dari
perwakilan warga yang bertanggung jawab
dalam operasional dan pemeliharaan sistem.
Evaluasi berkala pada kegiatan pengabdian
dilakukan untuk menilai efektivitas sistem
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dan melakukan perbaikan jika diperlukan
(Anita et al., 2025).

Gambar 4. Aplikasi IoT Guard, untuk Kontrol
Barrier Gate Sekaligus Sebagai Media Komunikasi
Warga

Keberlanjutan Program

Agar program dapat berjalan secara
berkelanjutan, beberapa strategi yang
diterapkan antara lain dengan meningkatkan
peran aktif warga dengan membentuk
kelompok keamanan berbasis komunitas,
sosialisasi dan pelatihan lanjutan untuk
memastikan seluruh warga dapat
menggunakan sistem dengan baik, kolaborasi
dengan pihak keamanan setempat untuk
mendukung keamanan jangka Panjang,
evaluasi dan pengembangan teknologi,
seperti integrasi dengan CCTV tambahan
atau sistem deteksi berbasis Al (Sarjanoko,
2022).

Langkah-langkah dalam program
pengabdian ini dirancang untuk menciptakan
solusi keamanan berbasis teknologi yang
efektif, partisipatif, dan berkelanjutan bagi
warga Desa Watugede. Dengan penerapan
sistem IoT Guard, diharapkan terjadi
peningkatan keamanan lingkungan,
penurunan angka kejahatan, serta penguatan
peran masyarakat dalam menjaga keamanan
secara mandiri.
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C. HASIL DAN PEMBAHASAN

Implementasi Solusi dan Dampak bagi
Mitra

Pelaksanaan program pengabdian ini
bertujuan untuk meningkatkan keamanan
lingkungan di Perumahan Banjararum View,
Desa Watugede, dengan menerapkan sistem
keamanan yang berbasis Internet of Things
(IoT). Implementasi solusi ini dilakukan
melalui pemasangan sistem loT Guard, yang
terdiri dari barrier gate otomatis dilengkapi
dengan sensor keamanan dan pemantauan
berbasis aplikasi. Sistem ini memungkinkan
pengendalian akses masuk dan keluar
lingkungan perumahan secara lebih ketat,
serta mencatat log aktivitas yang dapat
diakses oleh warga dan pengelola keamanan
(Ridho et al., 2024).

Dampak nyata dari penerapan sistem
ini terlihat dari peningkatan kontrol terhadap
akses keluar-masuk, yang secara langsung
menekan potensi tindak kejahatan. Sebelum
implementasi sistem ini, berdasarkan data
laporan warga, rata-rata terjadi 3-5 kasus
pencurian kendaraan per tahun. Setelah
penerapan sistem selama 3 bulan pertama,
tidak ada laporan kehilangan kendaraan di
lingkungan perumahan. Selain itu, beberapa
warga juga melaporkan peningkatan rasa
aman, terutama saat malam hari, dengan
adanya sistem pemantauan yang lebih baik.

Tidak hanya meningkatkan
keamanan, implementasi teknologi ini juga
berdampak pada pola kebiasaan warga dalam
menjaga keamanan lingkungan. Kesadaran
warga untuk mematuhi prosedur keamanan
meningkat, yang terlihat dari meningkatnya
partisipasi dalam diskusi keamanan dan
laporan kejadian mencurigakan ke pihak
keamanan setempat (Mulyana et al., 2023).
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Luaran Implementasi sebagai Indikator
Keberhasilan

Keberhasilan program ini diukur
melalui beberapa indikator, antara lain:

a. Penurunan angka kriminalitas:
Berdasarkan hasil evaluasi setelah 3
bulan implementasi, tidak ada laporan
kehilangan kendaraan di perumahan,
dibandingkan sebelum penerapan sistem
yang mencapai 3-5 kasus per tahun.

b. Peningkatan kesadaran keamanan: Dari
hasil pre-test dan post-test terhadap 50
warga, terjadi peningkatan pemahaman
warga terkait keamanan berbasis IoT
dari rata-rata skor 55% (pre-test)
menjadi  85%  (post-test)  setelah
pelatihan.

c. Tingkat penggunaan sistem: Log
aktivitas menunjukkan bahwa lebih dari
90% warga telah menggunakan aplikasi
IoT Guard untuk mengakses barrier
gate, menunjukkan bahwa sistem ini
telah diterima dan digunakan secara
aktif.

d. Peningkatan partisipasi warga: Jumlah
warga yang aktif mengikuti diskusi
keamanan meningkat dari 15 orang
sebelum program menjadi 40 orang
setelah program.

Dari  indikator-indikator ~ ini,  dapat
disimpulkan bahwa program ini tidak hanya
meningkatkan keamanan secara langsung,
tetapi juga berhasil mengubah pola pikir dan
perilaku warga dalam menjaga keamanan
lingkungan mereka secara mandiri.

Faktor Pendorong Pelaksanaan Program
Beberapa  faktor  yang  mendukung
keberhasilan program ini antara lain:

a. Tingginya kebutuhan akan sistem
keamanan: Warga memiliki tingkat
kekhawatiran yang tinggi terhadap
keamanan, sehingga mereka antusias
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menerima dan menggunakan sistem
yang diterapkan.

b. Dukungan dari pengembang perumahan
dan pengurus RT/RW: Dukungan ini
sangat membantu dalam fasilitasi
pemasangan sistem, sosialisasi, serta
penyediaan sarana pendukung seperti
koneksi internet untuk sistem IoT.

c. Adopsi teknologi yang mudah: Sistem
yang diterapkan dirancang dengan
antarmuka pengguna yang sederhana,
sehingga warga mudah mempelajarinya
dalam pelatihan.

Faktor Penghambat Pelaksanaan

Program

Meskipun program ini berhasil, terdapat

beberapa tantangan yang dihadapi selama

pelaksanaan:

a. Kurangnya literasi teknologi di kalangan
warga senior: Beberapa warga lanjut usia
mengalami kesulitan dalam
menggunakan aplikasi loT Guard,
sehingga perlu pendampingan lebih
lanjut.

b. Stabilitas jaringan internet: Beberapa
kali sistem mengalami gangguan akibat
koneksi internet yang tidak stabil,
sehingga perlu diupayakan solusi backup
seperti jaringan lokal.

c. Kendala teknis saat pemasangan:
Instalasi sistem memerlukan beberapa
kali  penyesuaian karena  kondisi
infrastruktur perumahan yang berbeda-
beda di setiap blok.

Untuk  mengatasi  hambatan tersebut,

dilakukan pendampingan teknis lanjutan dan

sosialisasi berkala, serta penyesuaian sistem
agar tetap bisa digunakan dengan atau tanpa
koneksi internet.

Efektivitas Program

Berdasarkan Data Kuantitatif
Untuk mengukur efektivitas program,

digunakan beberapa metode evaluasi, seperti

Pengabdian
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kuesioner warga, pre-test dan post-test

pelatihan, serta analisis data penggunaan

sistem. Hasil Kuesioner Warga (50

Responden) setelah penerapan program,

dilakukan survei kepuasan warga terhadap

sistem keamanan berbasis IoT. Hasilnya:

e 929% warga merasa lebih aman dengan
adanya sistem one gate berbasis loT.

e 85% warga menyatakan puas dengan
kemudahan penggunaan aplikasi IoT
Guard.

e 78% warga setuju bahwa sistem ini
mengurangi  potensi  kejahatan  di
lingkungan mereka.

Perbandingan Pre-test dan Post-test

Pelatihan Warga

Pelatihan diberikan kepada warga
mengenai penggunaan sistem IoT Guard dan
konsep keamanan berbasis teknologi.

Evaluasi dilakukan melalui pre-test sebelum

pelatihan dan post-test setelah pelatihan

terhadap 50 peserta. Hasilnya:

® Pre-test rata-rata skor: 55% (banyak
warga yang belum paham tentang IoT
dan keamanannya).

® Post-test rata-rata skor: 85%
(menunjukkan peningkatan pemahaman
yang signifikan).

Analisis Log Aktivitas Sistem
Dari log sistem barrier gate selama 3
bulan pertama setelah implementasi:

e Total akses masuk/keluar yang tercatat:
1.200 per bulan (menunjukkan sistem
digunakan secara aktif).

e Jumlah akses tidak sah yang terdeteksi: 0
(berarti sistem bekerja efektif dalam
membatasi akses hanya kepada warga
yang berhak).
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Observasi Respon Mitra (RT/RW dan
Pengembang Perumahan)

Berdasarkan wawancara  dengan
pengurus RT dan pengembang, mereka
menyatakan bahwa sistem ini membantu
mempermudah pengelolaan keamanan dan
akan dipertahankan sebagai bagian dari
kebijakan keamanan lingkungan jangka
panjang. Berdasarkan hasil yang diperoleh,
dapat disimpulkan bahwa implementasi [oT
Guard dan One Gate System di Perumahan
Banjararum View berhasil meningkatkan
keamanan lingkungan secara signifikan.
Keberhasilan ini ditunjukkan oleh penurunan
angka kriminalitas, peningkatan kesadaran
warga terhadap keamanan, serta tingginya
tingkat adopsi teknologi dalam sistem
keamanan.

Meskipun terdapat beberapa
hambatan seperti  keterbatasan literasi
teknologi di kalangan warga senior dan
kendala jaringan, upaya sosialisasi dan
dukungan teknis yang berkelanjutan mampu
mengatasi tantangan tersebut. Ke depannya,
sistem ini dapat terus dikembangkan dengan
integrasi fitur tambahan seperti kamera
pengawas berbasis Al dan sistem deteksi plat
nomor otomatis, guna meningkatkan
efektivitas  keamanan di  lingkungan
perumahan.

D. PENUTUP
Dari  hasil

keamanan berbasis
Banjararum View.

implementasi  sistem
IoT di perumahan

Simpulan

Bahwa teknologi ini berhasil
meningkatkan keamanan dan kenyamanan
lingkungan perumahan. Dengan adanya sistem
one gate dan aplikasi [oT Guard, warga dapat
mengontrol akses masuk dan keluar secara
efisien serta memiliki catatan aktivitas yang
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jelas. Informasi yang tersedia dalam aplikasi
memudahkan warga dalam memahami dan
mengoperasikan sistem, sehingga
meningkatkan  partisipasi mereka dalam
menjaga keamanan. Dampak positif yang
dirasakan, seperti menurunnya insiden
keamanan dan meningkatnya rasa aman,
menunjukkan bahwa penerapan teknologi IoT
dapat menjadi solusi efektif dalam mengatasi
masalah keamanan di lingkungan perumahan.
Selain itu, publikasi laporan akhir program ini
dapat berfungsi sebagai referensi bagi
komunitas lain yang ingin menerapkan sistem
serupa, serta memberikan landasan yang
kokoh  untuk pengembangan  program
berkelanjutan di masa depan.

Saran

Untuk meningkatkan efektivitas sistem
keamanan berbasis IoT ini, terdapat beberapa
langkah yang dapat dilakukan. Pertama,
pengembangan fitur tambahan seperti integrasi
dengan kamera CCTV atau sensor pintar
lainnya dapat meningkatkan efektivitas dan
responsivitas sistem dalam mendeteksi potensi
ancaman. Kedua, pelaksanaan pelatihan
berkala bagi warga, terutama bagi warga baru,
sangat penting agar mereka memiliki
pemahaman  yang  mendalam  dalam
menggunakan sistem serta mampu mengatasi
kendala teknis yang mungkin muncul. Ketiga,
evaluasi dan pengujian sistem secara rutin
perlu dilakukan untuk mengidentifikasi
potensi masalah serta melakukan perbaikan
yang diperlukan, sehingga sistem tetap
berfungsi dengan optimal dan aman. Keempat,
membangun kolaborasi dengan pihak ketiga,
seperti penyedia layanan teknologi dan
keamanan, dapat memberikan dukungan
tambahan serta akses ke solusi inovatif yang
dapat diterapkan di perumahan. Terakhir,
upaya sosialisasi dan publikasi mengenai
manfaat serta penggunaan sistem keamanan
berbasis IoT harus terus ditingkatkan, baik di
dalam komunitas maupun kepada masyarakat
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luas, agar dapat menginspirasi penerapan
teknologi serupa di lingkungan lain.

Langkah — langkah diatas, diharapkan
sistem keamanan berbasis loT di perumahan
Banjararum View dapat terus berkembang
dan memberikan manfaat yang lebih besar
bagi warga serta Dberkontribusi dalam
meningkatkan kualitas hidup mereka.
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